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копытце»
от «30» августа 2022 г. № 142-ОД

РЕГЛАМЕНТ
реагирования на инциденты информационной безопасности в 

информационных системах персональных данных 
МАДОУ №44 «Серебряное копытце»

1. Термины и определения

1.1. Информационная система персональных данных -  совокупность содержащихся 
в базах данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств.

1.2. Инцидент информационной безопасности -  любое непредвиденное или 
нежелательное событие, которое может нарушить деятельность или информационную 
безопасность. Инцидентами информационной безопасности являются:

-  утрата услуг, оборудования или устройств;
-  системные сбои или перегрузки; ,
-  ошибки пользователей; 4
-  несоблюдение политики или рекомендаций по информационной безопасности;
-  нарушение физических мер защиты;
-  неконтролируемые изменения систем;
-  сбои программного обеспечения и отказы технических средств;
-  нарушение правил доступа.
1.3. Обработка персональных данных -  любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств автоматизации 
или без использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных.

1.4. Персональные данные — любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных).

1.5. Средство защиты информации — программное обеспечение, программно
аппаратное обеспечение, аппаратное обеспечение, вещество или материал, 
предназначенное или используемое для защиты информации.

2. Общие положения

2.1. Настоящий Регламент реагирования на инциденты информационной 
безопасности в информационных системах персональных данных МАДОУ №44 
«Серебряное копытце» (далее — Регламент), разработан в соответствии с 
законодательством Российской Федерации о персональных данных (далее -  ПДн) и 
нормативно-методическими документами федеральных органов исполнительной власти по 
вопросам безопасности ПДн при их обработке в информационных системах персональных 
данных (далее -  ИСПДн).

2.2. Настоящий Регламент определяет:
-  порядок регистрации событий безопасности;



-  порядок выявления инцидентов информационной безопасности и реагированию 

на них;
-  порядок проведения анализа инцидентов информационной безопасности, в том 

числе определение источников и причин возникновения инцидентов.
2 3 Регламент обязателен для исполнения всеми работниками МАДОУ №44 

«Серебряное копытце» (далее -  Учреждение), непосредственно осуществляющими защиту

ПДн в ИСПДн.
3. ТИнциденты информационной безопасности

3.1. К инцидентам ИБ относятся:
-  несоблюдение требований по защите ПДн:

-  использование ЭВМ в целях, не связанных с выполнением трудовых 
(служебных, должностных, функциональных) обязанностей;
-  утрата носителя ПДн;
-  утрата ключевых документов, ключей от помещений и хранилищ, личных 

печатей, удостоверений, пропусков.
-  попытки НСД к ПДн:

-  подбор чужого идентификатора и пароля, последующий доступ с
использованием чужого пароля;
-  изменение настроек, состава, паролей технических средств ИСПДн;
-  изменение (увеличение) полномочий доступа;
-  нарушение целостности установленных защитных пломб;
-  копирование ПДн на неучтенные съемные носители ПДн,
-  заражение рабочего места и/или сервера ИСПДн вредоносной программой;
-  хищение носителей ПДн;
-  хищение технических средств ИСПДн;
-  умышленное нарушение работоспособности технических средств ИСПДн,
-  хищение криптосредств, ключевых документов, ключей от помещений и 
хранилищ, личных печатей, удостоверений, пропусков;
-  несанкционированное проникновение в помещения ИСПДн,
-  очистка электронных журналов мониторинга.

— сбои в работе технических средств ИСПДн Общества.
3.2. К инцидентам ИБ не относятся:

— неудачные попытки вторжений, которые были обнаружены и нейтрализованы с
использованием СЗИ;

— неудачные попытки заражения рабочих мест и/или серверов ИСПДн 
вредоносной программой, которые были обнаружены и нейтрализованы с 
использованием СЗИ

4. Порядок регистрации событий безопасности

4.1. Регистрация событий безопасности в ИСПДн осуществляется в следующей 
последовательности:

1) Определение событий безопасности, подлежащих регистрации, и сроков их 
хранения.



2) Определение состава и содержания информации о событиях безопасности,
подлежащих регистрации.

З') Сбор запись и хранение информации о событиях безопасности.
4.2. События безопасности, подлежащие регистрации в; ИСПДн, 

определяться с учетом способов реализации угроз безопасности ПДн для ИС Дн. 
с о б ы ™  безопасности, подлежащим регистрации н ИСПДн, должны 
любые проявления состояния ИСПДн и ее системы защиты, указывающие на возмо” ° 
нарушения конфиденциальности, целостности или доступности ПДн, доступ 
компонентов ИСПДн, нарушения процедур, установленных организационн- 
распорядительными документами но защите ПДн, а также на нарущение штатного
функционирования средств защиты информации (далее СЗИ).

4 3 События безопасности, подлежащие регистрации в ИСПДн, и сроки хранения 
соответствующих записей регистрационных журналов должны обеспечивать возможность 
обнаружения, идентификации и анализа инцидентов информационной безопасности,

возникших в ИСПДн.
4 4 В ИСПДн подлежат регистрации следующие события:

-  вход (выход), а также попытки входа субъектов доступа в ИСПДн и загрузки
(остановка) операционной системы,

-  подключение съемных машинных носителей ПДн и вывод ПДн на носители;
-  запуск (завершение) программ и процессов (заданий, задач), связанных с 

обработкой ПДн;
-  обновление или ошибки при обновлении программных средств ИСПДн и СоИ;
-  попытки доступа программных средств к определяемым защищаемым объектам 

доступа (техническим средствам, узлам сети, линиям (каналам) связи, внешним 
устройствам, программам, томам, каталогам, файлам, записям, полям записеи) и
иным объектам доступа;

-  попытки удаленного доступа.
4.5. Состав и содержание информации о событиях безопасности, включаемой в 

записи регистрации о событиях безопасности, должны, как минимум, обеспечить 
возможность идентификации типа события безопасности, даты и времени события 
безопасности, идентификационной информации источника события безопасности, 
результат события безопасности (успешно или неуспешно), субъекта доступа (пользователя 
и (или) процесса), связанного с данным событием безопасности.

4.6. При регистрации входа (выхода) субъектов доступа в ИСПДн и загрузки 
(остановка) операционной системы состав и содержание информации должны, как 
минимум, включать дату и время входа (выхода) в систему (из системы) или загрузки 
(остановки) операционной системы, результат попытки входа (успешная или неуспешная), 
результат попытки загрузки (останова) операционной системы (успешная или неуспешная),
идентификатор, предъявленный при попытке доступа. ^

4.7. При регистрации подключения съемных машинных носителей ПДн и вывода 
ПДн на съемные носители состав и содержание регистрационных записей должны, как 
минимум, включать дату и время подключения съемных машинных носителей ПДн и 
вывода ПДн на съемные носители, логическое имя (номер) подключаемого съемного 
машинного носителя ПДн, идентификатор субъекта доступа, осуществляющего вывод ПДн 
на съемный носитель ПДн.



4.8. При

м” :  * г  я . * »
задания), идентификатор субъекта доступ ^(у Р >

(процесс, задание), результат•запуск средств (программ, процессов
4.9. При регистрации попыток до у Р е егисхраЦионных записеи

задач, заданий) к защищаемым файлам сост^ доступа к защищаемому файлу с
ДО™ы, как минимум, ^ ш ^ ь д и у  вдентификатор субъекта доступа
указанием ее результа (у > „ Гппгическое имя, тип).
(устройства), спецификацию защищаемого мных средств к защищаемым

4.10. При регистрации попыток д У Р (каналам) связи, внешним
объектам доступа (техническим средствам, состав и содержание
устройствам, программам, томам, к а т а л о г а м ,^  ^  ^ ^  доступа к

информации должны, как минимум, Успешная неуспешная), идентификатор

3аЩИЩаеМ°ГО 0бЪ6КТа Д°СТУПа (Л°ГИЧеСКОе 
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информации должны, как ми у , идентификатор субъекта доступа

— с " и (юш)

° б— ° ™ в течение 
установленного времени 6е3опаеносги ПДн в

-  возможность выбора пппм иг.ПЛн событий безопасности, подлежащихИСГЩн и (или) Администратором ИСПДн еоб 6езм1асносга,
регистрации в текущий момент времени из перечня сооытии 
определенных в пункте 4.4 настоящего Регламента;

-  генерацию (сбор, запись) записей с и

безопасности, подлежащих регистрации (аудиту) в соответст
содержанием информации, определенными в соответствии с пунктами 4.6 -  4.П 

.  ~

. . .  Г = = = Е = = = = “рассчитан и вьщелен с учет о , _ событиях безопасности,
соответствии с составом и содержанием ин ] р Регламента
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обеспеадвает!^ применением мер защиты ипформапии от неправомерпото доступа,



УДнта) должен предоставляться только у п о л ™ 1 ^ ь Г д  “  мехааи» ™ и  р е т и р а д  
ответственному за обеспечение безопаг п  Д°ЛЖНостньш лицам:

-  администратору ИСПДн. °Сти ПДн в ИСПДн;

5- Порядок выявления инцидентов и»л
Д °В ««Фонационной безопасности и п.на них с«ост« и реагирования

отвечают: И‘НВЛеЮЮ ™ идентов информационной безопасности и реагаров
_ реагирование на них

иСОДнПе,еНИе бИ0ПаСН0С™ ОД*« « О Д , ;
5-2. Работники Учоежлет«г 

инцидентов;инФормациоНнойбезотас^ " ^  ответственным за выявление 
факты попыток и успешной Дентах’ в которые входят-
ИСПДн, В помещения, в к о ^ Г о Т у  "“ “ ^ " Ч ’о-’анного доиу„а в 
хранилищам ПДн; сУЩествляется обработка ПДн, и к

~ и я В° ~

обработки персональных I  “  “ однФ“ «ВДи аппаратных и „ выполнения
Приложении ^ к ДШ,НЬК в [ОРГАНИЗАЦИЯ, Р0ГраММНЫХ 4*№и>
системы и СЗИ. Рж им <*ту „ли а элеетро Установлена в

5.4. Аня™, „ УРналы операционной

источников и причинно11™  ИН̂ °рмационн°й безопасности в т
проведения разбирательс ЗНИКН0Вения инцидентов, осуществляе °М °Пределение 
безопасности^ РЮПДн П° ~  ^

5.5. Мепы пп ’ • информационной
планированию и п 1РаНеНИЮ последствий инцидентов инЛ

инцидентов, возлагаютсГтаЮоТМеР П° ПредотвраЩению повторного ’̂  бе3°Пасности’ 
безоп~  ответс~ з а —

6 1. Лида, 1 1 1 1 ’Г Ре 1 Т 0"е“ аРеаГНР0ВЭ",М “

и н ф о ^ н Г ^ Г с Г Г  ПОлТ~ Ш Г " ~ ^



я ™  ™ ца; бГ р ^ “ 1 7 7 “  на инциден™ ’ должны “ г — ■онаруженное ими с помощью различных систем обеспечения 
информационной безопасности событие инцидентом или нет. Для эт„ "  м о Г
использоваться публичные отчеты, потоки данных об угрозах, средства статического^
динамического анализа образцов программного обеспечения и другие источники
информации. Статический анализ выполняется без непосредственного^заГка

еодерж Г иГ  Ц К ь Т  " ПЮВ0ЛЯеТ ВЬШШТЬ ИНДШОТ°РЫ. ™4>™ер. строки,Р Щ Ь адреса или адреса электронной почты. Динамический анализ
подразумевает вьшолнеиис исследуемой нротраммы в защищенной среде (П еГчницТГн

р Г т Г рованной машине с нелью — я “ Р

ЛИДа’ Занимающиеся Ротированием на инциденты, должны идентифицировать 
скомпрометированные компьютеры и настроить правила безопасности таким обпазом 
чтобы заражение не распространилось дальще по „  Кроме того, Г Т т о ™

без з ^ Г Г ь Г м Н1 Т „0ИТЬ “ “  “  °бРа30М> ЧТ06*1 ИСОДН М0Г™ «■«"»»•

^Т Г Г тГ  а“ ц ~  удаляютвред~«рТСф ^К ТЫ , КОТОрЫС ОНО МОГЛО О ГТятттт^ ггс*
зараженных компьютерах в ИСПДн.

6.5. Ранее скомпрометированные компьютеры вводятся обратно в сеть П™

™  у с . —

■ = ^ = = = е т ~ =

г = = = = = ^ = = = =
7. Порядок проведении разбирательств „о фактам возникновения инцидентов

информационной безопасности

ответственного за обеспечение'безопасности ПДн в ИСПДн-
-  администратора ИСПДн. ’

7.2. Председатель комиссии организует габп-ги

~ “ в“  " Раб—

о _ „  ряаотьГ™ г : = ~ — а; г г  — По
разбирательства, которое передается на рассмотрение Д и р е к т о р а м и *

• • ри проведении разбирательства устанавливаются:
наличие самого факта совершения инцидента информационной безопасности 
лужащего основанием для вынесения соответствующего решения; ’



-  время, место и обстоятельства возникновения инцидента, а также оценка его

-  конкфеттшй работник, совершивший инцидент информационной безопасности 
ипм ПОВЛекший своими действиями возникновения инцидента,
„ 1 ™ " н е н ь  винь, работника, совершившего инцидент информационной 

"  безогшГности или повлекшего своими действиями возникновение инцидента;
.  “ Г ”  способствовавшие совершении, иицндента информационной

с у щ е с т в у  заданных им вопросов. информационной безопасности нлн
7.5. Работник, совершивши» чин. д_ * обязан по требованию комиссии

повлекший своими действиями возникнове > -  дней с момента
представить обьяенения в письменной форме не работником

“ ^ г - ^ г = г г г г ^ = = = п = = :

— •  - « •  —  л —

им проведения разбирательства комиссией выясняются:

-  перечень разглашенных сведений,
-  причины разглашения сведений,
-  лица, виновные в разглашении сведений,
-  размер (экспертную оценку) причиненного ущерба;
-  недостатки и нарушения, допущенные работниками при работе с ПДн,
-  иные обстоятельства, необходимые для определения причин ^  '

степени виновности отдельных лиц, возможности применения к ним мер

7.10. П о”  завершении разбирательства комиссией составляется заключение. В

заключении указываются. ^
-  основание для проведения в разбирательства;
-  состав комиссии и время проведения разбирательства;
-  сведения о времени, месте и обстоятельствах возникновения инцидента 

информационной безопасности,



-  сведения о (должность,

“ « " о т ч е с т в о ,  тод рождения, время работы в Учреждении, а также в

Г ; ? " 0; — а, способствовавшие совершени-о — та

_

-  даННЫе0Ха" е р с Т в еГ твТ „Г Г ти  работника, совершившего инцидент

-  “  —  —  "
возникновения инцидента. пРПтеНие о применении мер

7.11. На основании заключения вын°°и т или повлекшему своими
ответственности к Раб“™“ ^  Юзмещении ущерба виновным работником

Представителем),’ которое доводится до указанного работника в

письменной форме под расписку. пт„0сятся к информации ограниченного
7.12. все заключения и распоряжения по результатам

^  Р— а, . » —  _  0„0

проводилось. '
8. Ответственность

гтттп п^ячаны ознакомиться с данным8.1. Все работники, осуществляющие защиту ПД ,

Регламентом под подпись. ответственность за выполнение требований
8.2. Работники несут персональную ответственность з

настоящего Регламента. ^
9 Срок действия и порядок внесения изменении

9.1. настоящий Ретламент вступает в силу с момента ето утверждения и действует 

П Т  настоящий Ретламент подлежит пересмотр,
9.3. Изменения и дополнения в настоящий Регламент вносятся приказ д р

Учреждения.


