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ПРАВИЛА ОЦЕНКИ В РЕ Х \, 
который может &̂ 1ть причинён субъектам персональных данных в случае 

нарушения требований по обработке и обеспечению безопасности персональных
, данных •

1. Термины и определения
1.1. Информационная система персональных данных -  совокупность содержащихся 

в базах данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств.

О _
1.2. Конфиденциальность персональных данных -  обязательное для соолюдения 

оператором или иным йолучившим доступ к персональным данным лицом требование не 
допускать их распространение без согласия субъекта персональных данных или наличнз 
иного законного основания.

1.3. Обработка персональных данных -  любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств автоматизации 
или без использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных.

1.4. Оператор (персональных данных) - государственный орган, муниципальный 
орган, юридическое или физическое лицо, организующие и (или) осуществляющие 
обработку персональных данных, а также определяющие цели и содержание обработки 
персональных данных.

1.5. Персональные данные -  любая информация, относящаяся к прямо или косвенно 
определенному, или определяемому физическому лицу (субъекту персональных данных).

1.6. Система защиты персональных данных (СЗПДн) -  совокупность 
организационных мер и технических средств защиты информации, а также используемых в 
информационной системе информационных технологий, в рамках которых реализуются 
организационные и технические мероприятия, обеспечивающие безопасность 
персональных данных.

1.7. Уничтожение персональных данных - действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной системе 
персональных данных или ’в результате которых уничтожаются материальные носители 
персональных данных.

2. Общие положения
2.1 Настоящие Правила оценки вреда, который Может быть причинен субъектам 

персональных Данных в случае нарушения требований по обработке и обеспечению 
безопасности персональных данных (далее - Правила) определяют порядок оценки вреда, 
который может быть причинен субъектам персональных данных в случае нарушения 
Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее -  закон 
№ 152-ФЗ), и отражают соотношение указанного возможного вреда и принимаемых
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оператором мер, направленных на обеспечение выполнения обязанностей,
предусмотренных ФЗ № 152-ФЗ.

2.2 Настоящие Правила разработаны в соответствии с действующим
законодательством Российской Федерации в области обработки и защиты персональных 
данных.

3. Методика оценки возможного вреда субъектам персональных данных
3.1. Вред субъекту персональных данных возникает в результате неправомерного 

или случайного доступа к персональным данным, уничтожения, изменения, блокирования, 
копирования, предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных.

3.2. Перечисленные неправомерные действия определяются как следующие 
нарушения безопасности информации:

• Неправомерное предоставление, распространение и копирование персональных 
данных являются нарушением конфиденциальности персональных данных;

• Неправомерное уничтожение и блокирование персональных данных является 
нарушением доступности персональных данных;

• Неправомерное изменение персональных данных является нарушением 
целостности персональных данных;

• Нарушение права субъекта требовать от оператора уточнения его персональных 
данных, их блокирования или уничтожение является нарушением целостности 
информации;

• Нарушение права субъекта на получение информации, касающейся обработки 
его персональных данных, является нарушением доступности персональных 
данных;

• Обработка персональных данных, выходящая за рамки установленных и 
законных целей обработки, в объеме больше необходимого для достижения 
установленных и законных целей и дольше установленных сроков является 
нарушением конфиденциальности персональных данных;

• Неправомерное получение персональных данных от лица, не являющегося 
субъектом персональных данных, является нарушением конфиденциальности 
персональных данных;

• Принятие решения, порождающего юридические последствия в отношении 
субъекта персональных данных или иным образом затрагивающие его права и 
законные интересы, на основании исключительно автоматизированной 
обработки его персональных данных без согласия на то в письменной форме 
субъекта персональных данных или непредусмотренное федеральными 
законами, является нарушением конфиденциальности персональных данных.

3.3. Субъекту персональных данных может быть причинен вред в форме:
• Убытков - расходов, которые лицо, чье право нарушено, понесло или должно

будет понести для восстановления нарушенного права, утраты или повреждения 
его имущества (реальный ущерб), а также неполученных доходов, которые это 
лицо получило бы при обычных условиях гражданского оборота, если бы его 
право не было нарушено; -

• Морального вреда - физических или нравственных страданий, причиняемых 
действиями, нарушающими личные неимущественные права гражданина либо 
посягающими на принадлежащие гражданину другие нематериальные блага, а 
также в других случаях, предусмотренных законом;

3.4. В оценке возможного вреда субъектам персональных данных исходит из
следующего способа учета последствий допущенного нарушения принципов
обработки персональных данных:
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« шьного вреда - в о  всех остальных случаях.

4.1. Оценка п о т е н ц и м ь м г о Т п е л Г 'Т ” В°5М°ЖН0Г0 Вреда 
комиссией, которая н а з в а л с я П р и ” 'Р е а л ь н ы х  данных осуществляется

персональных данных». Комиссия со став л я в  л С03Дании комиссии по защите 
субьектам персональных ^


